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Funktionsbeschreibung

Allgemein

Der kompakte ComBridge IP Router Pro ermdglicht die
Weiterleitung von Telegrammen zwischen verschiedenen
Linien Uber ein LAN (IP) als schnellen Backbone. Das
Gerat dient zudem als Programmierschnittstelle
zwischen einem PC und dem KNX Bus (z.B. fir ETS-
Programmierung).

Das Gerat unterstiitzt KNX Secure. Die Option kann in
der ETS aktiviert werden. Als Secure Router ermdglicht
das Gerét die Kopplung nicht gesicherter Kommunikation
auf einer KNX TP Linie mit einem sicheren IP-Backbone.

Auch bei der Schnittstellenfunktion (Tunneling)
verhindert KNX Secure den unbefugten Zugriff auf das
System.

Die IP-Adresse kann tber DHCP oder durch die ETS
Konfiguration zugewiesen werden. Das Gerat arbeitet
nach der KNXnet/IP-Spezifikation unter Verwendung von
Core, Device Management, Tunneling und Routing.

Der ComBridge IP Router Pro besitzt eine erweiterte
Filtertabelle fir Hauptgruppe 0..31 und kann bis zu 150
Telegramme zwischenspeichern. Die
Spannungsversorgung erfolgt iber den KNX Bus.

KNX Secure

Der KNX Standard wurde um KNX Secure erweitert, um
KNX Installationen vor unerlaubten Zugriffen zu
schiitzen. KNX Secure verhindert zuverlassig sowohl das
Mithéren der Kommunikation als auch die Manipulation
der Anlage.

Die Spezifikation fur KNX Secure unterscheidet zwischen
KNX IP Secure und KNX Data Secure. KNX IP Secure
schitzt die Kommunikation Uiber IP wahrend auf KNX TP
die Kommunikation unverschlisselt bleibt. Somit kann
KNX IP Secure auch in bestehenden KNX Anlagen und
mit nicht-secure KNX TP Geréaten eingesetzt werden.

KNX Data Secure beschreibt die Verschliusselung auf
Telegrammebene. Das heifdt, dass auch die Telegramme
auf dem Twisted Pair Bus verschlisselt werden.

KNX IP Secure fur die Router-Funktion

Die Kopplung einzelner KNX TP Linien Uber IP wird als
KNX IP Routing bezeichnet. Die Kommunikation
zwischen allen angeschlossenen KNX IP Router erfolgt
Uber UDP Multicast.

Mit KNX IP Secure erfolgt die Routing-Kommunikation
verschlisselt. Das heil3t nur IP Gerate, die den Schliissel
kennen, konnen die Kommunikation entschliisseln und
glltige Telegramme senden. Ein Zeitstempel im Routing-
Telegramm sorgt dafir, dass keine vorher
aufgezeichneten Telegramme eingespielt werden
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kénnen. Somit wird der sogenannte Replay-Attack
verhindert.

Der Schlissel fir die Routing-Kommunikation wird von
der ETS fur jede Installation neu vergeben. Wenn KNX
IP Secure fiir Routing verwendet wird, miissen alle
angeschlossenen KNX IP Gerate Secure unterstutzen
und entsprechend konfiguriert sein.

KNX IP Secure fur die Interface Funktion

Bei der Verwendung eines KNX IP Routers als Interface
zum Bus ist ohne Secure der Zugriff auf die Installation
fur alle Gerate méglich, die Zugang zum IP Netzwerk
haben. Mit KNX Secue ist ein Passwort erforderlich.
Bereits fiir die Ubertragung des Passwortes wird eine
sichere Verbindung aufgebaut. Die gesamte
Kommunikation tber IP ist verschliisselt und
abgesichert.

KNX Data Secure fur das Geréat

Der CB IPR Pro Router unterstutzt auch KNX Data
Secure, um das Gerat vor unerlaubten Zugriffen aus dem
KNX Bus zu schitzen. Wird der KNX IP Router liber den
KNX Bus programmiert, erfolgt dies mit verschlusselten
Telegrammen.

Verschlisselte Telegramme sind langer als die

0 bisher verwendeten unverschlisselten. Deshalb
ist es fUr die sichere Programmierung uber den
Bus erforderlich, dass das verwendete Interface
(z.B. USB) und ggf. dazwischenliegende
Linienkoppler die sogenannten KNX Long-Frames
unterstutzten.

KNX Data Secure fur Gruppentelegramme
Telegramme vom Bus, die nicht den KNX IP Router als
Gerat adressieren werden entsprechend der
Filtereinstellungen (Parameter und Filtertabelle)
weitergeleitet bzw. blockiert. Hierbei spielt es keine
Rolle, ob es sich um unverschlusselte oder
verschliisselte Telegramme handelt. Das Weiterleiten
erfolgt ausschlief3lich anhand der Zieladresse. Die
Secure-Eigenschaften werden vom jeweiligen
Empfanger geprift.

KNX Data Secure und KNX IP Secure kénnen parallel
eingesetzt werden. In diesem Fall wirde zum Beispiel
ein KNX Sensor ein mit KNX Data Secure
verschliisseltes Gruppentelegramm auf den Bus senden.
Bei der Weiterleitung tiber KNX IP mit KNX IP Secure
wirde das verschlisselte Telegramm so wie
unverschlisselte noch einmal verschlisselt. Alle
Teilnehmer auf der KNX IP Ebene, die KNX IP Secure
unterstiitzen, kdnnen zwar die IP Verschlisselung
decodieren, nicht aber die Data Secure. Somit wird das
Telegramm von den anderen KNX IP Routern wieder mit

KNX Data Secure in die Ziellinie(n) Gbertragen. Nur
Geréate, die den Schlissel kennen, der fir Data Secure
verwendet wurde, kénnen das Telegramm interpretieren.

Koppler-Funktion (KNXnet/IP Routing)

Der CB IPR Pro kann als Linien- bzw. Bereichskoppler
arbeiten. In beiden Fallen wird das LAN (IP) als
Backbone verwendet.

Die Einsatzmdglichkeiten des Routers im Vergleich zur
klassischen Topologie zeigt folgende Tabelle:

Klassische IP Kopplung IP Kopplung
Topologie der Bereiche der Linien
(ohne IP) (IP Bereichskop.)  (IP Linienkoppler)
Bereichslinie
(Backbone) U 17 I?
KNX Linienkoppler KNX IP Router direkt tiber
Kopplung (max. 15 St.) (max. 15 St.) LAN Switch
Hauptlinie TP TP P
Kopplun KNX Linienkoppler ~ KNX Linienkoppler KNX IP Router
ppiung (max. 15x15 St)  (max. 15x15 St.) (max. 225 St.)
Linie TP TP TP
Switch
I | LAMN
ComBridge ComBridge
1P Router Pro |IP Router Pro
1.1.0 2.1.0
KNX TP

CB IPR Pro als Linienkoppler

Die Vergabe der physikalischen Adresse des CB IPR Pro
entscheidet, ob das Gerét als Linien- oder als
Bereichskoppler arbeitet. Entspricht die physikalische
Adresse der Form x.y.0 (x, y: 1..15), funktioniert der
Router als Linienkoppler. Hat die physikalische Adresse
die Form x.0.0 (x: 1..15), handelt es sich um einen
Bereichskoppler.

APB_3622-141-18 _IPR_Pro_de_V1.0.x.docxCopyright © 2022 by IPAS GmbH 2/11


http://www.ipas-products.com/

‘ ' KNX SystemDevices

Applikationsbeschreibung ComBridge IP Router Pro, Firmware Version 1.0.x

Stand (10/2022)
www.ipas-products.com

PAN

TN
v PROect

Swilch

||L.-w

ComBridge
IP Fiouter Pro

CamBridgs
® Raouler Pro

1.040 2.0.0

1 W= 1.2.1 2141 b—{ /| 221
1.1.2 — 1.2.2 21.2 e L | 222
1.1.3 — 124 214 — 223

CB IPR Pro als Bereichskoppler

Wird der CB IPR Pro als Bereichskoppler (x.0.0)

0 genutzt, darf sich kein KNX IP Router topologisch
unterhalb befinden. Hat z.B. ein KNX IP Router
die physikalische Adresse 1.0.0, so darf es keinen
KNX IP Router mit der Adresse 1.1.0 geben.

Wird der CB IPR Pro als Linienkoppler (x.y.0)
genutzt, darf sich kein KNX IP Router topologisch
0 darlber befinden. Hat z.B. ein KNX IP Router die
physikalische Adresse 1.1.0, so darf es keinen
KNX IP Router mit der Adresse 1.0.0 geben.

Switch

| I LAN
CamBri dge
IF Rouler Fro

LG Comiridge

1P Riidesr Pra
EHNE TP
P . 210
1.1.0 / 1.2.0
KN TP

CB IPR Pro als Bereichs-und Linienkoppler

Der KNX IP Router besitzt eine Filtertabelle und tragt so
zur Verringerung der Buslast bei. Die Filtertabelle (8kB)
unterstltzt den erweiterten Gruppenadressbereich
(Hauptgruppen 0..31) und wird von der ETS automatisch
erzeugt.

Aufgrund des Geschwindigkeitsunterschiedes zwischen
Ethernet (10/100 MBit/s) und KNX TP (9,6 kBit/s) kdnnen
auf IP wesentlich mehr Telegramme Ubertragen werden.
Folgen mehrere Telegramme fir die gleiche Linie kurz
aufeinander, missen diese im Router
zwischengespeichert werden, um Telegrammverluste zu
vermeiden. Hierzu besitzt der ComBridge IP Router Pro
Speicherplatz fur 150 Telegramme (von IP nach KNX).

KNX Schnittstelle (KNXnet/IP Tunneling)

Der CB IPR Pro kann als Schnittstelle zum KNX genutzt
werden. Es kann von jedem Punkt im LAN auf den KNX
Bus zugegriffen werden. Dazu muss jeweils eine
zusétzliche physikalische Adresse vergeben werden.
Dies wird in den folgenden Kapiteln beschrieben.
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Installation und Inbetriebnahme

Montage

Der ComBridge IP Router Pro wird auf einer
Hutschiene montiert und hat einen Platzbedarf von 1 TE
(18 mm). Er besitzt folgende Bedienelemente und
Anzeigen:

O I @ KNX Bus Anschluss
0 e © @ Programmier-LED
[PAN © Taster . Programmiermodus

O, o~ @ KNX LED (mehrfarbig)

: 0 © Mode LED (mebhrfarbig)
63 o | @ 1P LED (mehrfarbig)

: o @ @ Taster Pass GAs

22 © Taster Pass I1As

i @ © © LAN Buchse

o

o

K-

| *{

Der Anschluss einer externen Versorgungsspannung ist
nicht erforderlich.

0 Bei fehlender Busspannung ist das Gerat ohne
Funktion.

KNX Programmiermodus

Der KNX Programmiermodus wird Uber den versenkten
KNX-Programmiertaster @ oder iiber gleichzeitigen
Druck der Tasten @ und @ ein- bzw. ausgeschaltet.

Handbedienung und Statusanzeige

Die KNX LED @ leuchtet griin bei vorhandener KNX
Busspannung. Bei Flackern dieser LED findet
Telegrammverkehr auf dem KNX Bus statt.

Fehler in der Kommunikation (z.B.
Telegrammwiederholungen oder Telegrammfragmente)
werden durch einen kurzzeitigen Farbwechsel zu rot
angezeigt.

Zusammenfassung der Zustande der KNX LED @:

LED Verhalten = Bedeutung
LED leuchtet

grin KNX Busspannung vorhanden.
LED flackert
grin Telegrammverkehr auf dem KNX Bus.

LED kurzzeitig Fehler in der Kommunikation auf dem KNX
rot Bus.

Die IP LED @ leuchtet bei einem aktiven Ethernet-Link.
Diese LED ist grun, wenn das Gerat gultige IP
Einstellungen (IP Adresse, Subnetz und Gateway) hat.
Bei ungultigen bzw. nicht vorhandenen IP Einstellungen
ist diese LED rot. Dies ist z.B. auch der Fall, wenn das
Geréat die IP Einstellungen vom DHCP Server noch nicht
erhalten hat.

Bei Flackern dieser LED findet IP Telegrammverkehr
statt.

Zusammenfassung der Zustéande der IP LED @:
LED Verhalten Bedeutung

Das Gerat hat einen aktiven Ethernet-

Link und gultige IP Einstellungen.

Das Gerat hat einen aktiven Ethernet-

Link und ungultige IP Einstellungen

oder noch keine IP Einstellungen vom

DHCP Server erhalten.

LED flackert griin IP-Telegrammverkehr

LED leuchtet griin

LED leuchtet rot

Fir Testzwecke (z.B. wahrend der Inbetriebnahme)
kénnen die parametrierten Routing-Einstellungen (filtern
oder sperren) Uber die Handbedienung umgangen
werden.

Mit dem Taster Pass GAs @ kann das Weiterleiten
gruppenadressierter Telegramme aktiviert werden.

Mit dem Taster Pass IAs @ kann das Weiterleiten
physikalisch adressierter Telegramme aktiviert werden.

Dies wird jeweils mit einfachem Blitzen der Mode LED @
(orange) angezeigt. Werden beide Modi gleichzeitig
ausgewahlt, so blitzt die Mode LED @ zweifach.

Durch erneutes Driicken der Taster Pass GAs @ und
Pass IAs @ konnen diese Einstellungen beliebig an- und
abgewahlt werden. Uber die Escape-Funktion (Esc) kann
durch gleichzeitiges Betétigen der Taster Pass GAs @
und Pass IAs @ die Handbedienung beendet werden.

Sind weder Programmiermodus noch Handbedienung
aktiv, kann die Mode LED @ Konfigurationsfehler
anzeigen.

Zusammenfassung der Zustande der Mode LED @:

LED Verhalten Bedeutung
LED leuchtet Das Gerat arbeitet im normalen

grun Betriebsmodus.

LED leuchtet

rot Der Programmiermodus ist aktiv.

LED blitzt 1x Der Programmiermodus ist nicht aktiv.
orange Handbedienung aktiv:

Durchleitung IA oder GA
LED blitzt 2x Der Programmiermodus ist nicht aktiv.
orange Handbedienung aktiv:
Durchleitung IA und GA
Der Programmiermodus ist nicht aktiv.
Die Handbedienung ist nicht aktiv.
Das Gerat ist nicht korrekt geladen,
z.B. nach Abbruch eines Downloads.

LED blinkt rot
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Werkseinstellungen
Ab Werk ist folgende Konfiguration voreingestelit:

Physikalische Adresse des Gerates: 15.15.0
Konfigurierte KNXnet/IP Tunneling Verbindung: 1
Physikalische Adr. der Tunneling Verbindung: 15.15.240

IP Adressen Vergabe: DHCP
Initialer Schlussel (FDSK): aktiv
Security Modus: nicht aktiv

Zurlicksetzen auf Werkseinstellungen

Es besteht die Moglichkeit, das Gerét auf diese
Werkseinstellungen zuriickzusetzen.

e KNX Bus Anschluss @) vom Gerat trennen

e KNX Programmiertaster € driicken und gedriickt halten

e KNXBus Anschluss @ zum Gerat wieder herstellen

e Programmiertaster €) mindesten noch 6 Sekunden
gedriickt halten

e Einkurzes Aufblinken aller LEDs (@ @ © ©)
signalisiert die erfolgreiche Ricksetzung auf
Werkseinstellung.

ETS Konfiguration

Schnittstelleneinstellungen

In der ETS koénnen Schnittstellen Uber das ETS Menu
,BUs - Schnittstellen* ausgewahlt und konfiguriert
werden.

Die ETS kann auf konfigurierte KNX IP Router auch
ohne Datenbankeintrag zugreifen. Entspricht die KNX IP
Router Konfiguration nicht den Gegebenheiten der KNX
Installation, muss diese Uber das ETS Projekt
konfiguriert werden. Siehe dazu den Abschnitt ETS
Datenbank.

Im Auslieferungszustand erfolgt die Zuweisung der IP-
Adresse automatisch tiber DHCP, d.h. es sind keine
weiteren Einstellungen dafur notwendig. Um diese
Funktion nutzen zu kénnen, muss sich ein DHCP-Server
im LAN befinden (z.B. haben viele DSL-Router einen
DHCP-Server integriert).

Nachdem der KNX IP Router an das LAN und den KNX
Bus angeschlossen wurde, sollte es von der ETS
automatisch im Menupunkt ,,Bus® unter ,gefundene
Schnittstellen® erscheinen.

Durch Anklicken der gefundenen Schnittstelle wird diese
als aktuelle Schnittstelle ausgewahlt. Auf der rechten
Seite des ETS Fensters erscheinen dann
verbindungsspezifische Informationen und Optionen.

Der angezeigte Geratename und die ,Host Physikalische
Adresse” (physikalische Adresse des Gerates) kann
anschlieend innerhalb des ETS Projekts geéndert
werden.

Der CB IPR Pro verfiigt wie alle programmierbaren KNX
Gerate Uber eine physikalische Adresse, mit der das
Gerat angesprochen werden kann. Diese wird zum
Beispiel von der ETS beim Download des KNX IP
Routers uber den Bus verwendet.

Fur die Interface-Funktion verwendet das Geréat
zusatzliche physikalische Adressen, die in der ETS
eingestellt werden kdnnen. Sendet ein Client (z.B. ETS)
Uber den KNX IP Router Telegramme auf den Bus, so
enthalten diese als Absende-Adresse eine der
zusatzliche Adressen. Jede Adresse ist einer Verbindung
zugeordnet. Somit kdnnen Antworttelegramme eindeutig
zum jeweiligen Client weitergeleitet werden.

Die zusatzlichen physikalischen Adressen muiissen aus
dem Adressbereich der Bus-Linie sein, in der sich der
KNX IP Router befindet und dirfen nicht von einem
anderen Gerat verwendet werden.

Beispiel:

Gerateadresse 1.1.0 (Gerateadresse in der Topologie)
Verbindung 1 1.1.240 (1. zuséatzliche Adresse)
Verbindung 2 1.1.241 (2. zuséatzliche Adresse)
Verbindung 3 1.1.242 (3. zuséatzliche Adresse)
Verbindung 4 1.1.243 (4. zuséatzliche Adresse)
Verbindung 5 1.1.244 (5. zuséatzliche Adresse)
Verbindung 6 1.1.245 (6. zuséatzliche Adresse)
Verbindung 7 1.1.246 (7. zuséatzliche Adresse)
Verbindung 8 1.1.247 (8. zuséatzliche Adresse)

Im Abschnitt “Physikalische Adresse” kann die
physikalische KNX Adresse der aktuell verwendeten
KNXnet/IP Tunneling Verbindung ausgewahlt werden.

ki

@ & IP Tunneling
Name

ComBridge IPR Pro

Host Physikalische Adresse
110

Physikalische Adresse
1258

1P-Adresse
192.168.1.101

Port

3671

MAC Adresse
00:24:6D:02:A3:1C

Die physikalische KNX Geréateadresse sowie die
physikalischen KNX Adressen fir die zusatzlichen
Tunneling Verbindungen kdnnen innerhalb des ETS
Projekts geéndert werden, nachdem das Gerat dem
Projekt hinzugefugt wurde.
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Applikation

Die ETS Applikation fir den ComBridge IP Router Pro
kann unter nachstehendem Link von unserer Webseite
oder im KNX Onlike-Katalog der ETS heruntergeladen
werden.

https://www.ipas-products.com/produkte/produkt/knx-
systemgeraetelip-router-cb-ipr-pro/3622-141-18

Projektpasswort

Wird das erste Produkt mit KNX Secure in ein Projekt eingeflgt,
fordert die ETS dazu auf, ein Projektpasswort einzugeben.

damit die im Projekt
Vshien Sie "Ab
t auf dem IP Backbon

m in diesem
rwenden.

Neues Passwort

OK Abbrechen

Dieses Passwort schiitzt das ETS Projekt vor
unberechtigtem Zugriff. Dieses Passwort ist kein
Schliussel, der fur die KNX Kommunikation verwendet
wird. Die Eingabe des Passwortes kann mit ,Abbrechen”
umgangen werden, dies wird aus Sicherheitsgriinden
aber nicht empfohlen.

Geratezertifikat

Fur jedes Gerat mit KNX Security, das in der ETS
angelegt wird, benétigt die ETS ein Geréatezertifikat.
Dieses Zertifikat beinhaltet die Seriennummer des
Gerates sowie einen initialen Schlussel (FDSK = Factory
Default Setup Key).

FIAE  Geratezertifikat hinzufigen
O}
Gerst untersttzt gesicherte Inbetrisbnshme
Sie das Zertifiket vorliegen haben, kénnen Sie jetzt den QR Code scannen, oder in
singeben
ADCQCB - IFCSIN - 204A2T - DTWPTC - NWMVEM - HN6sFd o/

Seriennummer 00C5:01050514

Fabrikschliissel 92DD4380D4C7333£626D395230EDF74A

oK Abbrechen

Das Zertifikat ist als Text auf dem Gerat aufgedruckt. Es kann
auch bequem uber eine Webcam vom aufgedruckten QR-Code
abgescannt werden.

ComBridge |IJ‘“

IP Router Pro [

3622-141-18 _

SN: 00-C5-01-05-05-14 MAC: 00-24-6D-02-A3-1C E@E
Cert: ADCQCB-1FCSIN-2Q4A2T-DTWPTC~NWMVEM~HNESEC

IPAS GmbH E 3 E E E

Holscherstr. 27 e—L i
DE-47167 Duisburg o 0514
i (=]

KNX ®mEYCE

Die Liste aller Geréatezertifikate kann im ETS-Fenster Ubersicht
— Projekte — Sicherheit verwaltet werden.

Dieser initiale Schliissel wird benétigt, um ein Geréat von Anfang
an sicher in Betrieb zu nehmen. Selbst wenn der ETS-Download
von einem Dritten mitgeschnitten wird, hat dieser anschlieBend
keinen Zugriff auf die gesicherten Gerate. Wahrend dem ersten
sicheren Download wird der initiale Schliissel von der ETS
durch einen neuen Schlussel ersetzt, der fir jedes Gerét einzeln
erzeugt wird. Somit wird verhindert, dass Personen oder Geréate,
die den initialen Schlussel eventuell kennen, Zugriff auf das
Gerat haben. Der initiale Schllissel wird erst bei einem Master-
Reset wieder aktiviert.

Durch die Seriennummer im Zertifikat kann die ETS wahrend
eines Downloads den richtigen Schlussel zu einem Gerét
zuordnen.

Eigenschaftendialog
Tunnelverbindungen

In der ETS werden einige Einstellungen zusétzlich zum
Parameterdialog im Eigenschaftendialog (am
Bildschirmrand) angezeigt. So kénnen hier die IP-
Einstellungen vorgenommen werden. Die zusétzlichen
Adressen fur die Schnittstellen-Verbindungen werden in
der Topologie-Ansicht angezeigt.

& Gerate =
[ Dynamische Ordner
+ & 1.1.0 ComBridge IPR Pro
b 1.1.1 KNXnet/IP Tunneling Schnittstelle
s 1.1.2 KNXnet/IP Tunneling Schnittstelle
ol 1.1.3 KNXnet/IP Tunneling Schnittstelle
b 1.1.4 KNXnet/IP Tunneling Schnittstelle
s 1.1.5 KNXnet/IP Tunneling Schnittstelle
el 1.1.6 KNXnet/IP Tunneling Schnittstelle
s 1.1.7 KNXnet/IP Tunneling Schnittstelle
s 1.1.8 KNXnet/IP Tunneling Schnittstelle

Um die einzelnen Adressen zu andern, ist der
entsprechende Eintrag in der Liste zu markieren und im
Textfeld die gewiinschte Adresse einzugeben. Sollte der
Rahmen des Textfeldes, nach Eingabe, seine Farbe auf
Rot wechseln, weist dies darauf hin, dass die
eingegebene Adresse bereits verwendet wird.
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Stellen Sie sicher, dass keine der oben
0 angegebenen Adressen bereits in Threr KNX
Installation verwendet wird.

Eigenschaften

Durch Markieren des ComBridge IPR Pro in der
Baumstruktur der Topologie Ansicht des ETS Projekts,
erscheint auf der rechten Seite des ETS Fensters die
Ubersicht ,Eigenschaften”. Unter Eigenschaften
Menupunkt ,Einstellungen® kann der Geratename des
ComBridge IPR Pro geandert werden.

Die vorgenommenen Anderungen in den
Eigenschaften Menls werden erst nach einem
Applikationsdownload wirksam.

=i Eigenschaften

5 @

Kommentar Infermation

= ]

Bnstelun..
Name
|cemeridge IPR Pro
Physikalische Adresse

LN o % Parken

Beschreibung

Zuletzt gedndert 14102022 1214
Letzter Download -

Seriennummer 00C5:01050514

Sichere Inbetriebnahme

tezertifikat hinzufigen
Secure Tunneling

W Aktiviert -
Status

Unbekannt -

Wenn Secure Tunneling aktiviert ist, wird automatisch
ein Passwort flr jeden Tunnel vergeben. Dieses
Passwort wird unter Menipunkt ,Einstellungen®
angezeigt, wenn ein Tunnel ausgewahlt ist.

i Eigenschaften
E'rstei.rge'\ Kommentar Information

Name

Physikalische Adresse

11 13 Farken

Beschreibung

W Passwort
eX02EZTw

IP

Durch Umschalten von ,IP-Adresse automatisch
beziehen” (iber DHCP) auf ,Folgende IP-Adresse
verwenden* (statische IP Adresse) kann die IP-Adresse,
Subnetzmaske und das Standardgateway frei gewéahlt
werden.

IP-Adresse

Hier ist die IP-Adresse des ComBridge IP Router Pro
einzutragen. Diese dient der Adressierung des Geréates
Uber das IP-Netzwerk (LAN). Die IP-Adressierung sollte
mit dem Administrator des Netzwerks abgestimmt
werden.

il Eigenschaften

5 O

Kommentar  Information

"

Einstellun...

]

|P-Adresse

Q' Feste IP-Adresse verwende
IP-Adresse
192.168.1.101
Subnetzmaske
255.255.233.0
Standardgateway
182.168.1.1
MAC Adresse
Unbekannt
Multicast Adresse
22402312
W Inbetriebnahmepasswort
bifv=MDR

' Authentifizierungscode
HbHo9-jG

Subnetzmaske

Hier ist die Subnetz-Maske anzugeben. Diese Maske
dient dem Gerat festzustellen, ob ein
Kommunikationspartner sich im lokalen Netz befindet.
Sollte sich ein Partner nicht im lokalen Netz befinden,
sendet das Gerat die Telegramme nicht direkt an den
Partner, sondern an das Gateway, das die Weiterleitung
Ubernimmt.

Standardgateway
Hier ist die IP-Adresse des Gateways anzugeben, z.B.
der DSL-Router der Installation.

Routing Multicast Adresse

Diese Adresse wird fiir das Routing von Telegrammen
auf IP verwendet. Die Multicast-IP-Adresse 224.0.23.12
wurde fir diesen Zweck (KNXnet/IP) von der IANA
(Internet Assigned Numbers Authority) reserviert. Sollte
eine andere Multicast-IP-Adresse gewiinscht sein, muss
diese aus dem Bereich 239.0.0.0 bis 239.255.255.255
sein.
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Beispiel zur Vergabe von IP-Adressen:
Mit einem PC soll auf den ComBridge IP Router Pro
zugegriffen werden.

IP-Adresse des PCs: 192.168.1.30

Subnetz des PCs: 255.255.255.0

Der ComBridge IP Router Pro befindet sich im selben
lokalen LAN, d.h. er verwendet das gleiche Subnetz.
Durch das Subnetz ist die Vergabe der IP-Adresse
eingeschrénkt, d.h. in diesem Beispiel muss die IP-
Adresse des IP Routers 192.168.1.xx betragen, xx kann
eine Zahl von 1 bis 254 sein (mit Ausnahme von 30, die
schon verwendet wurde). Es ist darauf zu achten, keine
Adressen doppelt zu vergeben.

IP-Adresse des KNX IP Router: 192.168.1.31

Subnetz des KNX IP Router: 255.255.255.0

Inbetriebnahmepasswort und Authentifizierungscode

Unter Eigenschaften Menipunkt ,IP“ kdnnen spezifische
Optionen wie das Inbetriebnahmepasswort und der
Authentifizierungscode des ComBridge IP Router Pro
geéandert werden.

ETS Parameterdialog

Mit der ETS konnen folgende Parameter gesetzt werden.

Allgemeine Einstellungen

11.0 ComBridge IPR Pro > Allgemeine Einstellungen

Allgemeine Einstellungen Hinweis: Fur Geratebezeichnung und IP Konfiguration si
R Prog, Modus an Geratefront
Routing (KNX > IP)

Handbedienung am Gerat

Routing (IP -> KNX)

Prog. Modus an Geréatefront

Zuséatzlich zur normalen Programmiertaste @€ ermdaglicht
das Gerét die Aktivierung des Programmiermodus an der
Geratefront, ohne die Schalttafelabdeckung zu 6ffnen.
Der Programmiermodus kann durch gleichzeitiges
Driicken der Tasten @ und @) aktiviert und deaktiviert
werden.

Diese Funktion kann Giber den Parameter ,Prog. Modus
an Geratefront® ein- und ausgeschaltet werden. Die
vertiefte Programmiertaste @ (neben der Programmier-
LED @) istimmer aktiviert und wird von diesem
Parameter nicht beeinflusst.

Handbedienung am Gerat

Hierbei wird die Dauer des Handbedienungsmodus
eingestellt. Bei Beendigung wird automatisch wieder der
normale Betriebszustand ausgefihrt.

Routing (KNX -> IP)

1.1.0 ComBridge IPR Pro > Routing (KNX -> IP)

Gruppentelegramme (Hauptgruppen 0 bis 13)

Sperren: Kein Gruppentelegramm dieser
Hauptgruppen wird nach IP
weitergeleitet.

Weiterleiten: Alle Gruppentelegramme dieser
Hauptgruppen werden unabhangig von
der Filtertabelle nach IP weitergeleitet.
Diese Einstellung sollte nur zu

Testzwecken dienen.

Filtern: Hier wird anhand der Filtertabelle
gepriift, ob das empfangene
Gruppentelegramm nach IP
weitergeleitet wird.

Gruppentelegramme (Hauptgruppen 14 bis 31)

Sperren: Kein Gruppentelegramm der
Hauptgruppen 14 bis 31 wird nach IP
weitergeleitet.

Weiterleiten: Alle Gruppentelegramme der
Hauptgruppen 14 bis 31 werden nach
IP weitergeleitet.

Filtern: Hier wird anhand der Filtertabelle

gepruft, ob das empfangene
Gruppentelegramm nach IP
weitergeleitet wird.

Physikalisch adressierte Telegramme

Sperren: Kein physikalisch adressiertes
Telegramm wird nach IP weitergeleitet.

Weiterleiten: Alle physikalisch adressierten
Telegramme werden nach IP
weitergeleitet.

Filtern: Anhand der physikalischen Adresse

wird geprtft, ob das empfangene
physikalisch adressierte Telegramm
nach IP weitergeleitet wird.
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Broadcast Telegramme

Sperren: Kein empfangenes Broadcast
Telegramm wird nach IP weitergeleitet.

Weiterleiten: Alle empfangenen Broadcast
Telegramme werden nach IP

weitergeleitet.
Bestatigung (ACK) von Gruppentelegrammen

Immer: Bei empfangenen
Gruppentelegrammen (von KNX) wird
immer ein Acknowledge erzeugt.

Nur bei Weiterleitung: Bei empfangenen
Gruppentelegrammen (von
KNX) wird ein Acknowledge
nur bei Weiterleitung nach IP

erzeugt.

Bestatigung (ACK) von physikalisch adressierten
Telegrammen

Immer: Bei empfangenen physikalisch
adressierten Telegrammen (von KNX)
wird immer ein Acknowledge erzeugt.

Nur bei

Weiterleitung: Bei empfangenen physikalisch
adressierten Telegrammen (von KNX)
wird ein Acknowledge nur bei
Weiterleitung nach IP erzeugt.

Antwort mit NACK: Jedes empfangene
physikalisch adressierte Telegramm
(von KNX) wird mit NACK (Not
Acknowledge) beantwortet d.h. es ist
keine Kommunikation mit physikalisch
adressierten Telegrammen auf der
entsprechenden KNX Linie mehr
moglich. Die Gruppen-Kommunikation
(Gruppentelegramme) ist davon nicht
betroffen. Diese Einstellung kann
verwendet werden um
Manipulationsversuchen vorzubeugen.

Bei Antwort mit NACK ist ein Zugriff auf das Gerat
0 tiber KNX TP nicht mehr méglich. Die
Parametrierung muss Uber IP erfolgen.

Routing (IP -> KNX)

1.1.0 ComBridge IPR Pro > Routing (IP -> KNX)

Gruppentelegramme (Hauptgruppen 0 bis 13)

Sperren: Kein Gruppentelegramm dieser
Hauptgruppen wird nach KNX
weitergeleitet.

Weiterleiten: Alle Gruppentelegramme dieser
Hauptgruppen werden unabhangig von
der Filtertabelle nach KNX
weitergeleitet. Diese Einstellung sollte

nur zu Testzwecken dienen.

Filtern: Hier wird anhand der Filtertabelle
gepriift, ob das empfangene
Gruppentelegramm nach KNX
weitergeleitet wird.

Gruppentelegramme (Hauptgruppen 14 bis 31)

Sperren: Kein Gruppentelegramm der
Hauptgruppen 14 bis 31 wird nach
KNX weitergeleitet.

Weiterleiten: Alle Gruppentelegramme der

Hauptgruppen 14 bis 31 werden nach
KNX weitergeleitet.

Filtern: Hier wird anhand der Filtertabelle
gepruft, ob das empfangene
Gruppentelegramm nach IP
weitergeleitet wird.

Physikalisch adressierte Telegramme

Sperren: Kein physikalisch adressiertes
Telegramm wird nach KNX
weitergeleitet.

Weiterleiten: Alle physikalisch adressierten
Telegramme werden nach KNX
weitergeleitet.

Filtern: Anhand der physikalischen Adresse

wird gepriift, ob das empfangene
physikalisch adressierte Telegramm
nach KNX weitergeleitet wird.
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Broadcast Telegramme

Sperren: Kein empfangenes Broadcast
Telegramm wird nach KNX
weitergeleitet.

Weiterleiten: Alle empfangenen Broadcast
Telegramme werden nach KNX

weitergeleitet.
Wiederholungssenden von Gruppentelegrammen

Deaktiviert: Das empfangene Gruppentelegramm
wird im Fehlerfall nicht wiederholt auf

den KNX Bus gesendet.

Aktiviert: Das empfangene Gruppentelegramm
wird im Fehlerfall bis zu dreimal
wiederholt.

Wiederholungssenden von physikalisch adressierten
Telegrammen

Deaktiviert: Das empfangene physikalisch
adressierte Telegramm wird im
Fehlerfall nicht wiederholt auf den KNX
Bus gesendet.

Aktiviert: Das empfangene physikalisch

adressierte Telegramm wird im
Fehlerfall bis zu dreimal wiederholt.

Wiederholungssenden von Broadcast Telegrammen

Deaktiviert: Das empfangene Broadcast
Telegramm wird im Fehlerfall nicht
wiederholt auf den KNX Bus gesendet.

Aktiviert: Das empfangene Broadcast

Telegramm wird im Fehlerfall bis zu
dreimal wiederholt.

Programmierung

Der ComBridge IP Router Pro kann uber verschiedene
Wege von der ETS programmiert werden:

Uber den KNX Bus

Dazu muss das Geréat nur mit dem Bus verbunden sein.
Die ETS bendtigt eine zuséatzliche Schnittstelle (z.B.
USB) zum Bus. Uber diesen Weg kann sowohl die
physikalische Adresse als auch die gesamte Applikation
inklusive IP Konfiguration programmiert werden. Die
Programmierung tber den Bus wird empfohlen, wenn
keine IP Verbindung hergestellt werden kann.

Uber KNXnet/IP Tunneling

Hierbei ist keine zusétzliche Schnittstelle erforderlich. Die
Programmierung Giber KNXnet/IP Tunneling ist mdglich,
wenn das Gerat bereits eine glltige IP Konfiguration
besitzt (z.B. Uber DHCP). In diesem Fall wird das Gerat
bei den Schnittstellen in der ETS angezeigt und muss

ausgewahlt werden. Der Download erfolgt aus dem ETS
Projekt heraus wie bei anderen Geraten auch.

Uber KNXnet/IP Routing

Die Programmierung tiber KNXnet/IP Routing ist
moglich, wenn das Gerat bereits eine gultige IP
Konfiguration besitzt (z.B. (lber DHCP oder Auto IP). In
der ETS erscheint die Routing Schnittstelle, wenn
mindestens ein Geréat im Netzwerk sichtbar ist, das
Routing unterstitzt. Als Bezeichnung erscheint der
Name der Netzwerkschnittstelle im PC. Wird Routing als
Schnittstelle ausgewahlt, erfolgt die Programmierung aus
dem ETS Projekt heraus wie bei anderen Geréten auch.
Das LAN wird in diesem Fall als KNX Medium &hnlich
wie TP verwendet. Es ist kein zusétzliches
Schnittstellengerat erforderlich.

Uber direkte IP Verbindung

Wahrend sowohl KNXnet/IP Tunneling als auch
KNXnet/IP Routing auf die Geschwindigkeit von KNX TP
begrenzt sind, kann tber eine direkte IP Verbindung das
Gerat mit hoher Geschwindigkeit geladen werden. Die
direkte IP Verbindung ist méglich, wenn das Gerat
bereits sowohl eine giltige IP Konfiguration als auch eine
physikalische Adresse besitzt. Dazu muss im ETS Menl
bei ,Bus - Verbindungen — Optionen* die Auswahl
,Direkte IP-Verbindung verwenden wenn méglich®
angewahlt werden. Der Download erfolgt dann direkt in
das Gerét und ist nicht im ETS Gruppenmonitor sichtbar.

W KNX

Aufgrund der deutlich kiirzeren Ubertragungszeiten wird
empfohlen, Downloads uber IP durchzufuhren.
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Open Source Lizenzen

Die in diesem Produkt eingesetzte Firmware basiert auf
folgendem Open-Source Softwarepaket:
curve25519-donna: Curve25519 elliptic curve, public key
function

Quelle: http://code.google.com/p/curve25519-donna/

Copyright 2008, Google Inc. All rights reserved.

Redistribution and use in source and binary forms, with
or without modification, are permitted provided that the
following conditions are met:

Redistributions of source code must retain the above
copyright notice, this list of conditions and the following
disclaimer.

Redistributions in binary form must reproduce the above
copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials
provided with the distribution.

Neither the name of Google Inc. nor the names of its
contributors may be used to endorse or promote
products derived from this software without specific prior
written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT
HOLDERS AND CONTRIBUTORS "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING,
BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO
EVENT SHALL THE COPYRIGHT OWNER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE
GOODS OR SERVICES; LOSS OF USE, DATA, OR
PROFITS; OR BUSINESS INTERRUPTION) HOWEVER
CAUSED AND ON ANY THEORY OF LIABILITY,
WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
ARISING IN ANY WAY OUT OF THE USE OF THIS
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY
OF SUCH DAMAGE.

A WARNUNG

= Das Geréat darf nur von einer zugelassenen
Elektrofachkraft installiert und in Betrieb
genommen werden.

= Die geltenden Sicherheits- und Unfall-
verhitungsvorschriften sind zu beachten.

= Das Gerat darf nicht gedffnet werden.

= Beider Planung und Errichtung von
elektrischen Anlagen sind die einschlagigen
Richtlinien, Vorschriften und Bestimmungen
des jeweiligen Landes zu beachten.
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