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Funktionsbeschreibung

Das ComBridge Net Communication Interface bietet eine
einfache und komfortable Md&glichkeit mit der ETS
(KNXnet/IP Tunnel Protokoll) die KNX Installation zu pa-
rametrieren.

Es werden bis zu 5 Tunnelverbindungen unterstitzt.

Nutzung der Tunnelverbindung

Uber das IP-Netzwerk kann eine direkte Verbindung von
einem PC zu dem Gerat aufgebaut werden. Dazu wird
das KNXnet/IP Protokoll genutzt.

Das ComBridge NCI unterstiitzt bis zu 5 Tunnelverbin-
dungen gleichzeitig.

Es ist zu beachten, dass jede Tunnelverbindung eine ei-
gene phys. Adresse benutzt. Diese ist mit der ETS einzu-
stellen. AuRerdem darf diese Adresse nicht im KNX Sys-
tem bereits existieren. In der ETS 5 und der ETS Appli-
kation 1.1 werden alle Tunnelverbindungen mit den ent-
sprechenden phys. Adresse in der ETS angezeigt und
kénnen vergeben werden:

4 | 1.5 Neue Linie
4 19 1.5.1 ComBridge NCI
4] 1.5.2 Zusstzliche physikalische Adresse
4] 1.5.3 Zusstzliche physikalische Adresse
4] 1.5.4 Zusstzliche physikalische Adresse
4] 1.5.5 Zusstzliche physikalische Adresse
4] 1.5.6 Zusstzliche physikalische Adresse

Hinweis: eine Ubersicht der vergebenen phys. Adressen
fur die Tunnel wird auf der Webseite dargestellt:

http://<ip>

ETS-Parametrierung

In der ETS-Parametrierung werden grundsétzliche Anga-
ben zu dem Gerat gemacht.

Einstellung Geratename
Der Geratename, der auch bei der automatischen Suche

nach KNXnet/IP Geraten zur Anzeige kommt, wird auch
in den ETS Eigenschaften konfiguriert:

£l Eigenschaften

B O O

Einstellun... P Kommentar Infarmation

Name
ComBridge MCI

Physikalische Adresse

1.5 1 2 Farken

Name ComBridge NCI

Uber diesen Parameter wird der Name des Gerétes festge-
legt. Mit Hilfe des Namens kann das Gerét spéter in der Vi-
sualisierung identifiziert werden.

Einstellung Netzwerk

Die Netzwerkeinstellung wird ab dieser Version direkt in
den ETS Eigenschaften unter dem Reiter ,IP“ durchge-
fuhrt:

i Eigenschaften

%

5 @

Kommentar Information

SR

Einstellun...

= il

Q) IP-Adresse automatisch beziehen
Feste IP-Adresse verwenden

MAC Adresse

00:05:26:10:0E:5F

Multicast Adresse
224.0.23.22

APB_3622-141-07-0B_NCI_de_V2.0.0.docx Copyright © 2021 by IPAS GmbH 1/2


http://www.ipas-products.com/

Applikationsbeschreibung ComBridge NCI, Firmware Version 2.0.0

Stand (24.08.2021)
www.ipas-products.com

TPAS

i Eigenschaften
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F Kommentar Information

Einstellun...

IP-Adresse automatisch beziehen
Q) Feste IP-Adresse verwenden
IP-Adresse
255.255.255.255
Subnetzmaske
255.255.255.235
Standardgateway
255.255.255.235
MAC Adresse
00:05:26:10:0E:5F
Multicast Adresse
22402322

Parameter

Aktiviere Webserver nein
ja

Voreingestellt ist der Webserver deaktiviert. Zur Benutzung
muss dieser Parameter geéndert warden.

Aktiviere die Moglichkeit des | nein
Firmwareupdates ja

Diese Option muss aktiviert sein, um ein Firmware Update
durchzufuhren. Aus Sicherheitsgrinden wird empfohlen
nach einem Firmware Update diese Option wieder zu deak-
tivieren.

Feste IP-Adresse verwenden
IP-Adresse automatisch
beziehen (DHCP)

IP-Adresszuweisung

Das ComBridge NCI kann entweder einer festen IP-Ad-
resse oder einer dynamisch von einem DHCP-Server ver-
gebenen Adresse zugeordnet werden.

IP-Adresse 255.255.255.255

Hier wird die Standard IP-Adresse des ComBridge NCI vor-
gegeben. Falls ein DHCP-Modus eingestellt ist wird diese
Adresse, durch die vom DHCP-Server vergebene Adresse,
dauerhaft Uberschrieben.

Subnet Mask 255.255.255.255

Hier wird die Standard IP-Subnetz-Maske des ComBridge
NCI vorgegeben. Falls ein DHCP-Modus eingestellt ist wird
diese Maske durch die vom DHCP-Server vergebene Ad-
resse dauerhaft Uberschrieben. Wird das Geréat ohne
DHCP-Server konfiguriert (Einstellung feste IP-Adresse) so
muss das Gerét die passende Subnetz-Maske haben um
die Funktion sicherzustellen.

IP-Adresse Default Router 255.255.255.255

Der Standard-Router dient dazu UDP-Telegramme zu ver-
senden, die an einen Rechner aufRerhalb des lokalen Netz-
werks adressiert sind. Falls ein DHCP-Modus eingestellt ist
wird diese Adresse durch den DHCP-Server auf jeden Fall
dauerhaft Uberschrieben. Wenn der DHCP-Server selbst
keine Adresse flir einen Router Uibermittelt, wird angenom-
men, dass kein Router verwendet werden soll. Wenn das
Gerat ohne Standard-Router parametriert werden soll, so
ist die vorgegebene (ungilltige) Adresse zu verwenden
(0.0.0.0).

Bei der Benutzung als Visualisierungsserver ist eine feste
IP-Adresse zu empfehlen, da der Server immer unter die-
ser fest vergebenen Adresse erreichbar ist.

Haftungsausschluss fur Cyber-Sicher-
heit

Um Anlagen, Systeme, Maschinen und Netzwerke vor
Online-Bedrohungen zu schiitzen, ist es erforderlich, ein
ganzheitliches, dem neuesten Stand der Technik ent-
sprechendes Sicherheitskonzept zu implementieren und
stets auf dem aktuellen Stand zu halten.

Sie sind dafur verantwortlich, unbefugten Zugang zu Ih-
ren Anlagen, Systemen, Maschinen und Netzwerken zu
verhindern. Diese sollten nur mit einem Netzwerk oder
dem Internet verbunden werden, wenn und soweit die
Verbindung erforderlich ist und angemessene Sicher-
heitsvorkehrungen (z. B. Firewalls bzw. Netzwerkseg-
mentierung) vorhanden sind. Dartiber hinaus sind die Si-
cherheitsempfehlungen von der IPAS GmbH zu beach-
ten. Fur nadhere Informationen kontaktieren Sie bitte Ih-
ren Ansprechpartner bei der IPAS GmbH oder besuchen
Sie unsere Webseite.

Die IPAS GmbH empfiehlt dringend, Updates zu verwen-
den, sobald diese zur Verfiigung stehen, und stets die
neusten Versionen zu verwenden. Werden Versionen
verwendet, die nicht mehr unterstiitzt werden, oder wer-
den neueste Updates nicht verwendet, kann sich Ihr Ri-
siko bezlglich Online-Bedrohungen erhéhen. Die IPAS
GmbH empfiehlt dringend, Sicherheitsempfehlungen zu
den neuesten Sicherheitsgefahrdungen, Patches und da-
mit verbundenen MaRnahmen zu befolgen.
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